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PARTE | — Do Contrato

Clausula 1.2- Objeto

O presente Caderno de Encargos compreende as cldusulas a incluir no contrato a celebrar na sequéncia do
procedimento pré-contratual que tem por objeto principal a “Aquisi¢do de uma Firewall e 4 switches, para controlos
de acesso LAN, Web e Wi-Fi”, de acordo com os componentes definidas na Parte IV — Especificagdes técnicas (Anexo I).

Clausula 2.2- Contrato

1 — O contrato é composto pelo respetivo clausulado contratual e os seus anexos.

2 — O contrato a celebrar integra ainda os seguintes elementos:

a) Os suprimentos dos erros e das omissdes do Caderno de Encargos identificados pelos concorrentes, desde que esses
erros e omissdes tenham sido expressamente aceites pelo drgao competente para a decisdo de contratar;

b) Os esclarecimentos e as retificagcdes relativos ao Caderno de Encargos;

¢) O presente Caderno de Encargos;

d) A Proposta Adjudicada;

e) Os esclarecimentos sobre a Proposta Adjudicada prestados pelo Adjudicatario.

3 — Em caso de divergéncia entre os documentos referidos no nimero anterior, a respetiva prevaléncia é determinada
pela ordem pela qual ai sdo indicados.

4 — Em caso de divergéncia entre os documentos referidos no n.2 2 e o clausulado do contrato e seus anexos,
prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo com o disposto no artigo 99.2 do Cédigo
dos contratos Publicos e aceites pelo adjudicatario nos termos do disposto no artigo 101.2 desse mesmo diploma legal.

Clausula 3.2- Prazos
O contrato resultante do presente procedimento, apds a sua outorga, mantém-se em vigor pelo prazo de 3 anos, sem
prejuizo do prazo das obrigagdes acessérias que devam perdurar para além da cessagdo do contrato.

Clausula 42 - Prego base

Pela aquisicdo dos bens objeto do contrato, bem como pelo cumprimento das demais obrigagGes constantes do
presente Caderno de Encargos, a proposta ndo podera ultrapassar o preco base de €57.600,00 (cinquenta e sete mil e
seiscentos euros), acrescidos de IVA a taxa legal em vigor.

Clausula 5.2- Obrigag¢des principais do fornecedor

1. Sem prejuizo de outras obrigagdes previstas na legislacdo aplicavel, no presente Caderno de Encargos ou nas
clausulas contratuais da celebragdo do contrato, decorrem para o fornecedor as seguintes obriga¢des principais:
a. Obrigacdo de entrega dos bens identificados na sua proposta e de acordo com o estipulado no Anexo | — Parte

IV — Especificagdes Técnicas;
b. Obrigacdo de garantia dos bens;
Cc. Obrigagdo de continuidade de fabrico;

2. A titulo acessodrio, o fornecedor fica ainda obrigado, designadamente, a recorrer a todos os meios humanos,
materiais e informaticos que sejam necessarios e adequados a prestagdo do servico, bem como ao estabelecimento
do sistema de organizagdo necessdrio a perfeita e completa execucdo das tarefas a seu cargo.

3. O fornecedor deve garantir as condi¢Ges de seguranca e salde do trabalho a todos os seus colaboradores,
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cumprindo a legislagdo aplicavel nesta matéria, nomeadamente evidenciando a identificacdo de perigos e avaliagdo
de riscos dos trabalhadores que exercem fungdes na Autarquia, e as respetivas apdlices de seguros de acidentes de
trabalho.

4. Obriga-se também o fornecedor a possuir todas as autorizagdes, consentimentos, aprovacdes, registos e licengas
necessarios para o pontual cumprimento das obriga¢gdes assumidas no contrato.

Clausula 6.2- Objeto do dever de sigilo

1 — O fornecedor deve guardar sigilo sobre toda a informagdo e documentacdo, técnica e nao técnica, comercial ou
outra, relativa ao Municipio de Vila Nova de Gaia, de que possa ter conhecimento ao abrigo ou em relagdo com a
execugdo do contrato.

2 — Ainformacdo e a documentacgdo cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros, nem objeto
de qualquer uso ou modo de aproveitamento que ndo o destinado direta e exclusivamente a execu¢do do contrato.

3 — Exclui-se do dever de sigilo previsto a informacgdo e a documentagdo que fossem comprovadamente do dominio
publico a data da respetiva obtencdo pelo fornecedor/prestador de servigos ou que este seja legalmente obrigado a
revelar, por forca da lei, de processo judicial ou a pedido de autoridades reguladoras ou outras entidades administrativas
competentes.

Clausula 7.2- Prazo do dever de sigilo

O dever de sigilo mantém-se em vigor até ao termo do prazo de 2 anos a contar do cumprimento ou cessagdo, por
qualguer causa, do contrato, sem prejuizo da sujeicdo subsequente a quaisquer deveres legais relativos,
designadamente, a protecdo de segredos comerciais ou da credibilidade, do prestigio ou da confianga devidos as
pessoas coletivas.

Clausula 8.2- Prego contratual

1 — Pelo fornecimento e instalacdo dos bens objeto do contrato, bem como pelo cumprimento das demais obrigacGes
constantes do presente Caderno de Encargos, o Municipio de Vila Nova de Gaia deve pagar ao fornecedor o preco
constante da proposta adjudicada, acrescida de IVA a taxa legal em vigor, se este for legalmente devido.

2 — O preco referido no nimero anterior inclui todos os custos, encargos e despesas cuja responsabilidade nio esteja
expressamente atribuida ao contraente publico, nomeadamente os relativos ao transporte dos bens objeto do contrato
para o respetivo local de entrega, bem como quaisquer encargos decorrentes da utilizagdo de marcas registadas,
patentes ou licengas.

3 — N&o havera lugar a revisdo de pregos.

Clausula 9.2- Condi¢oes de pagamento

1. As quantias devidas pelo Municipio de Vila Nova de Gaia, nos termos da clausula anterior, devem ser pagas no prazo
de 60 (sessenta) dias apds a recegao, pelo Municipio de Vila Nova de Gaia, da respetiva fatura, a qual sé pode ser
emitida apds o vencimento da obrigacdo respetiva.

2. Para os efeitos do nimero anterior, a obrigacdao considera-se vencida com a entrega total dos bens, objeto do
contrato.

3. Em caso de discordancia por parte do Municipio de Vila Nova de Gaia, quanto aos valores indicados nas faturas,
deve este comunicar ao prestador de servigos, por escrito, os respetivos fundamentos, ficando o prestador de
servigos obrigado a prestar os esclarecimentos necessarios ou proceder a emissdo de nova fatura corrigida.

4. Desde que devidamente emitidas e observado o disposto no numero 1, as faturas sdo pagas por transferéncia

ajcer’; gloNety
o™ W

IM/PS02.01.002.02 Certificado 2018/CEP/5485




VILA MOVA DE

L B

bancaria para a Instituicdo de crédito indicada pelo prestador de servigos ou através de emissdo de cheque.

5. Em caso de atraso do contraente publico no cumprimento de obrigagdes pecuniarias, tem o contraente direito aos
juros de mora sobre o montante em divida a taxa legal fixada para o efeito pelo periodo correspondente a mora,
nos termos do artigo 326.2 do CCP, com a nova redagdo dada pela Lei n.2 3/2010, de 27 de abril.

6. As faturas, a emitir em nome do Municipio de Vila Nova de Gaia com o NIF: 505.335.018, sito na Rua Alvares Cabral,
4400-017 Vila Nova de Gaia, devem conter a referéncia aos documentos que Ihe deram origem, isto é, devem
especificar o n.2 da encomenda e o respetivo nimero sequencial de compromisso.

7. As faturas devem, obrigatoriamente, ser remetidas eletronicamente, através do endereco de correio eletréonico
faturas@cm-gaia.pt , devendo o respetivo email conter, em anexo, um ficheiro PDF assinado e um ficheiro XML no
formato UBL 2.1 (modelo CIUS-PT, preferencialmente) ou em alternativa por correio eletrénico para o enderego
gam@cm-gaia.pt (devendo ser arquivado o original que podera, posteriormente ser solicitado pelo Municipio), até
gue a Entidade Adjudicante avise que ja ndo deverdo optar por esta 22 via.

Ressalva-se que ndo deverdo ser remetidas simultaneamente faturas pelas duas vias.

Clausula 10.2- Penalidades contratuais

1. Pelo incumprimento de obrigagdes emergentes do contrato, o Municipio de Vila Nova de Gaia pode exigir do
prestador de servicos o pagamento de uma san¢do pecuniaria, de montante a fixar em func¢do da gravidade do
incumprimento, sem prejuizo do cumprimento dos limites estabelecidos no artigo 3292 do CCP.

2 - Pelo incumprimento do prazo de entrega dos bens a entidade adjudicante pode aplicar ao adjudicatario uma pena
pecuniaria até 1% do valor do contrato, por dia util de atraso.

3 - Em caso de resolugdo do contrato por incumprimento do fornecedor, o Municipio de Vila Nova de Gaia pode exigir-
Ihe uma pena pecunidria de até 10% do prego contratual.

4 - Na determinacdo da gravidade do incumprimento, o Municipio de Vila Nova de Gaia tem em conta, nomeadamente,
a duragdo da infragdo, a sua eventual reiteragdo, o grau de culpa do e as consequéncias do incumprimento.

5 - O Municipio de Vila Nova de Gaia pode compensar os pagamentos devidos ao abrigo do contrato com as penas
pecuniarias devidas nos termos da presente clausula.

6 - As penas pecuniarias previstas na presente cladusula ndo obstam a que o Municipio de Vila Nova de Gaia exija uma
indemnizagdo pelo dano excedente.

Clausula 11.2- Forga maior

1 — Na&o podem ser impostas penalidades ao fornecedor, nem é havido como incumprimento, a ndo realizagdo pontual
das prestagdes contratuais a cargo de qualquer das partes que resulte de caso de for¢a maior, entendendo-se como tal
as circunstancias que impossibilitem a respetiva realizacdo, alheias a vontade da parte afetada, que ela ndo pudesse
conhecer ou prever a data da celebracdo do contrato e cujos efeitos ndo lhe fosse razoavelmente exigivel contornar ou
evitar.

2 — Podem constituir forca maior, se se verificarem os requisitos do nimero anterior, designadamente, tremores de
terra, inundagdes, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios internacionais, atos de guerra ou
terrorismo, motins e determinag¢des governamentais ou administrativas injuntivas.

3 — Nao constituem forga maior, designadamente:

a) Circunstancias que ndo constituam for¢ca maior para os subcontratados do fornecedor, na parte em que intervenham;
b) Greves ou conflitos laborais limitados as sociedades do fornecedor ou a grupos de sociedades em que este se integre,
bem como a sociedades ou grupos de sociedades dos seus subcontratados;

c) DeterminagGes governamentais, administrativas, ou judiciais de natureza sancionatdria ou de outra forma resultantes
do incumprimento pelo fornecedor de deveres ou énus que sobre ele recaiam;
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d) ManifestacGes populares devidas ao incumprimento pelo fornecedor de normas legais;

e) Incéndios ou inundagdes com origem nas instalagdes do fornecedor cuja causa, propagagdo ou proporgdes se devam
a culpa ou negligéncia sua ou ao incumprimento de normas de seguranga;

f) Avarias nos sistemas informaticos ou mecanicos do fornecedor ndo devidas a sabotagem;

g) Eventos que estejam ou devam estar cobertos por seguros.

4 — A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser imediatamente
comunicada a outra parte.

5 — A for¢ca maior determina a prorrogacao dos prazos de cumprimento das obrigagdes contratuais afetadas pelo
periodo de tempo comprovadamente correspondente ao impedimento resultante da for¢a maior.

Clausula 12.2- Resolug¢ao do contrato
1 — O contrato pode ser resolvido por qualquer das partes em caso de incumprimento definitivo, grave ou reiterado, e
culposo por uma das Partes das obriga¢Ges por si assumidas no contrato, nos termos gerais de Direito, sem prejuizo das
correspondentes indemnizagdes legais a que houver lugar.
2 - Para efeitos do disposto no numero anterior, a Parte ndo culposa comunicara por escrito a ocorréncia da situagdo
de incumprimento suscetivel de gerar resolugdo contratual, concedendo a contraparte um prazo nao inferior a 10 dias
para que aquela reponha a situagdo de incumprimento, sem o que, o incumprimento se tornara definitivo e determinara
a resolugdo contratual, nos demais termos gerais de direito;
3 - O contrato pode também ser resolvido através do Municipio de Vila Nova de Gaia caso se verifique alguma das
seguintes situagoes, as quais sdo desde ja entendidas como situagdes de incumprimento grave e culposo por parte do
fornecedor:

a) Quando ndo se verificar a disponibilizagdo dos servigos acordados nas datas fixadas pelas partes, por causa

direta e exclusivamente imputavel ao prestador dos servigos;

b) Quando se verificar reiterada inobservancia das disposi¢cdes do contrato ou ma-fé do prestador dos servigos;

c) Prestacdo de falsas declaragdes;

d) Estado de faléncia ou insolvéncia;

e) Cessacdo da atividade;

f) Condenagdo, por sentencga transitada em julgado, por infragdo que afete a idoneidade profissional do

fornecedor e desde que ndo tenha ocorrido reabilitagdo judicial.

4 - O direito de resolugdo referido no niumero anterior exerce-se mediante declaragdo escrita enviada ao fornecedor.
5 - O fornecedor pode resolver o contrato nos casos previstos no artigo 3322 do CCP.
6 - O contraente publico pode ainda resolver o contrato, a titulo sancionatdrio, nos casos de incumprimento do
cocontratante previsto no artigo 3332, por razGes de interesse publico nos termos do artigo 3342 e ainda por alteragdo
anormal e imprevisivel de acordo o disposto no artigo 3352 do CCP.

Clausula 132 - Cessao da posi¢ao contratual

1 - A cessdo da posi¢cdo contratual do adjudicatario carece sempre de autorizagdo da entidade adjudicante e rege-se
pelo preceituado nos artigos 3162 a 3182do CCP.

2 - Em caso de incumprimento pelo cocontratante, das suas obrigagGes, que relna os pressupostos para a resolugdo do
contrato, o contraente publico pode determinar a cessdo da posi¢do contratual, nos termos do disposto no artigo 318.2-
A do CCP.

3 - No caso do numero anterior, a execu¢ao do contrato ocorre nas mesmas condicdes ja propostas pelo cedente no
procedimento pré-contratual original.
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PARTE Il Condigdes de Execug¢ao do Contrato

Clausula 142 - Local e conformidade da entrega dos bens

1. Osbens objeto do contrato devem ser entregues em Vila Nova de Gaia na Divisdo de Aquisicdo de Bens e Servigos
e de Aprovisionamento ou em local a designar pela Divisdo de Sistemas de Informacgdo, no prazo maximo de 30
dias, de segunda-feira a sexta-feira, durante o hordrio 9h-12.30h e 14h-17.30h.

2. Osbens objeto do contrato devem ser entregues em perfeitas condi¢cdes de serem utilizados para os fins a que se
destinam.

3. Sempre que solicitado, o fornecedor obriga-se a disponibilizar, simultaneamente com a entrega dos bens objeto
do contrato, as respetivas fichas técnicas dos bens e todos os documentos em lingua portuguesa, que sejam
necessarios para a boa e integral utilizacdo ou funcionamento daqueles.

4. Com a entrega dos bens objeto do contrato, ocorre a transferéncia da posse e da propriedade daqueles para o
contraente publico, bem como do risco de deterioragdo ou perecimento dos mesmos, sem prejuizo das obrigacdes
de garantia que impendem sobre o fornecedor.

5. Todas as despesas e custos com transporte e instalacdo dos bens objeto do contrato e, respetivos documentos
para o local da entrega sdao da responsabilidade do fornecedor.

Clausula 15.2- Inspegao

1 - Efetuada a entrega e instalagdo dos bens objeto do contrato, o contraente publico, por si ou através de terceiro por
ele designado, procede, a inspe¢do quantitativa e qualitativa dos mesmos, com vista a verificar a operacionalidade dos
mesmos e se relinem as caracteristicas e especificaces definidas, bem como outros requisitos exigidos por lei.

2 - Na inspecgdo a que se refere o numero anterior, o fornecedor deve prestar ao Municipio de Vila Nova de Gaia, toda

a cooperacdo e todos os esclarecimentos necessarios.

Clausula 16.2- Inoperacionalidade, defeitos ou discrepancias

1 — No caso de os bens objeto do contrato ndo comprovarem a sua total operacionalidade, bem como a sua
conformidade com as exigéncias legais, ou no caso de existirem defeitos ou discrepancias com as caracteristicas e
especificacGes definidas no presente Caderno de Encargos, o Municipio de Vila Nova de Gaia deve disso informar, por
escrito, o fornecedor.

2 — No caso previsto no nimero anterior, o fornecedor deve proceder, a sua custa e no prazo razoavel que for
determinado pelo Municipio de Vila Nova de Gaia, as reparagdes ou substituicGes necessarias para garantir o
cumprimento das exigéncias legais e das caracteristicas e especificacGes exigidas.

Clausula 17.2- Garantia Técnica dos bens

1 - Nos termos da presente cldusula e da lei que disciplina os aspetos relativos a aquisicdo de bens de consumo e das
garantias a ela relativas, o fornecedor garante, por escrito, os bens objeto do contrato, pelo prazo minimo de dois anos
a contar da entrega dos bens, contra quaisquer defeitos ou discrepdncias com as exigéncias legais e com as
caracteristicas, especificacdes e requisitos técnicos definidos na Parte IV — Especificagdes técnicas (Anexo I)l do presente
Caderno de Encargos, que se revelem a partir da respetiva aceitagcdo do bem.
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Clausula 18.2 - Patentes, licengas e marcas registadas

1 - Os contraentes garantem que respeitam as normas relativas a propriedade intelectual e industrial, designadamente,
direitos de autor, licengas, patentes e marcas registadas, relacionadas com o hardware, software e documentagao
técnica que utilizam no desenvolvimento da sua atividade.

2 - O Municipio de Vila Nova de Gaia ndo assume qualquer responsabilidade por Infragdes cometidas pelo fornecedor,
no ambito da execugdo do contrato, relativamente a direitos de propriedade intelectual e industrial, relacionados com
o hardware, software e documentagdo técnica por este utilizado, cujos direitos e autorizagdes legais para o efeito devam
por ele ser assegurados.

PARTE Il — Disposi¢oes Finais

Clausula 19.2- Foro competente
Para resolugao de todos os litigios decorrentes do contrato fica estipulada a competéncia do tribunal administrativo e
fiscal do Porto, com expressa renuncia a qualquer outro.

Clausula 20.2- ComunicagGes e notificagoes

1 — Sem prejuizo de poderem ser acordadas outras regras quanto as notificacdes e comunicagGes entre as partes do
contrato, estas devem ser dirigidas, nos termos do Cddigo dos Contratos Publicos, para o domicilio ou sede contratual
de cada uma, identificados no contrato.

2 — Qualquer alteragao das informagGes de contacto constantes do contrato deve ser comunicada a outra parte.

Clausula 21.2- Contagem dos prazos
Os prazos previstos no contrato sdo continuos, correndo em sabados, domingos e dias feriados.

Clausula 22.2 Produgao de efeitos
Nos termos do artigo 127.2 do Cddigo dos Contratos Publicos, o contrato produz efeitos na data da sua publicitagdo no
portal da Internet dedicado aos contratos publicos.

Clausula 23.2- Legisla¢ao aplicavel
O contrato é regulado pela legislacdo portuguesa.

PARTE IV — Especificagbes Técnicas

ANEXO |

Solugdo de seguranga, LAN, Web e acesso Wi-Fi Qtd

Y . \
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1. Solugdo Tecnoldgica

Do tipo FortiGate 601E Advanced Bundle, ou equivalente

Do tipo Hardware plus 24x7 FortiCare and FortiGuard Unified Threat Protection (UTP), ou equivalente 1
Do tipo Advanced Bundle (24x7 FortiCare plus AV, FortiWeb Security Service, IP Reputation, FortiSandbox | 1
Cloud Service, and Credential Stuffing Defense Service), ou equivalente

Do tipo FortiToken para 20 tokens mobile, ou equivalente
Software do tipo one-time password tokens for i0OS, Android and Windows Phone mobile devices.| 1
Perpetual licenses for 20 users. Electronic license certificate, ou equivalente

Do tipo FortiAnalyzer, ou equivalente
Do tipo Base license for stackable FortiAnalyzer-VM, ou equivalente; 1
1 GB/Day of Logs and 500 GB storage capacity
Unlimited GB/Day when used in collector mode only
Do tipo Designed for all supported FortiAnalyzer-VM virtual appliance platforms, ou equivalente
Do tipo ou equivalente, Subscription license for the FortiGuard Indicator of Compromise, (IOC) (for 1-6 | 1
GB/Day of Logs)

Do tipo FortiWeb, ou equivalente
Web Application Firewall - virtual appliance for all supported platforms 1
Supports up to 4 x vCPU core

Do tipo FortiGate Switch, ou equivalente
Layer 2/3 do tipo FortiGate switch controller compatible PoE+ switch with 48 x GE RJ45 ports, 4 x GE SFP, 6
with automatic Max 370W POE output limit, ou equivalente

Access Point
Indoor Wireless AP - Dual radio (802.11 b/g/n and 802.11 a/n/ac Wave 2, 3x3 MIMO), internal antennas, | 2
1x10/100/1000 RJ45 port, BT / BLE. Ceiling/wall mount kit included. For power order: 802.3at PoE injector
GPI-130 or AC adapter SP-FAP200-PA. Region Code E

2. Servicos Profissionais - Solu¢do de seguranca, LAN, Web e acesso e Wi-Fi

Servicos de migracdo do atual equipamento de seguranca de perimetro para o novo, instalagdo e configuragdo| 1

da solugdo proposta

Servicos de suporte do fabricante e manutengdo 24x7 3

anos

apcer - %
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